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1.  O projektu
Shine2Go je reálná podnikatelská webová aplikace provozovaná na doméně shine2go.cz. Web slouží jako hlavní marketingový a obchodní nástroj pro  službu auto-detailingu.
Projekt byl vyvinut bez použití žádného PHP frameworku, postaven na čistém PHP 7.4+, MySQL databazi a Vanilla JavaScriptu. Vše běží na běžném sharéd PHP webhostingu (Wedos). 

2.  Technologie a architektura
2.1  Technologický stack
	Soubor
	Popis a funkce

	PHP 7.4+
	Serverový backend – žádný framework, čisté PHP s OOP (singleton Pattern pro DB)

	MySQL 5.7+
	Relační databáze pro prod. prostředí na Wedos

	SQLite
	Lokální vývojové prostředí (soubor local.db, automatická inicializace tabulek)

	HTML5 + CSS3
	Responzivní design, tmavé téma, CSS proměnné, Grid + Flexbox

	Vanilla JS
	Bez jQuery ani React – nativní JS pro AJAX, lightbox, lazy-loading, tracking

	PHPMailer
	Knižovna pro odesílání emailů přes Zoho SMTP / Google Workspace

	FullCalendar.js
	Interaktivní kalendář reservací v admin panelu (v6.1.10)

	Google Analytics
	GA4 a Google Ads Tag (Gtag.js) pro sledování konverzí

	Mapy.cz API
	Integrace mapy pro zadání adresy při rezervaci

	PDO
	Abstraktní vrstva pro připojení k MySQL i SQLite s prepared statements


2.2  Architektura aplikace
Aplikace používá jednoduchou vrstvenou architekturu bez MVC frameworku:
· Prezentační vrstva – PHP soubory v kořenovm adresáři a podsložkách (index.php, blog/, faq.php…)
· Business logika – includes/functions.php – sdílené funkce pro session, CSRF, rate limiting, sanitizaci
· Datová vrstva – includes/db.php – Singleton pattern pro PDO připojení
· API vrstva – složka api/ – samostatné endpointy volané AJAXem z frontendu
· Admin panel – složka admin/ – chráněné stránky vyžadují přihlášení
 

3.  Struktura projektu
3.1  Přehled složek
	Soubor
	Popis a funkce

	admin/
	Admin panel – chráněné stránky pro správu obsahu webu

	api/
	API endpointy volané AJAXem (formuláře, tracking, kalendář)

	blog/
	Veřejné stránky blogu (výpis článků, detail článku)

	includes/
	Sdílené PHP soubory – funkce, db připojení, navigace

	sql/
	SQL skripty pro vytvoření databazé a migrace

	static/
	Statické soubory – CSS, JavaScript, obrázky, uploady

	vendor/
	Knihovny třetích stran – PHPMailer

	.env
	Konfigurační soubor s hesly a API klíči (není ve verzovm systému)

	config.php
	Načtení .env a definice konstant pro celý projekt


3.2  Hlavní veřejné soubory
	Soubor
	Popis a funkce

	index.php
	Hlavní strana – hero, služby, galerie, recenze, kontakt

	rezervace.php
	Formulář rezervace termínu se službou, adresou (Mapy.cz) a výběrem času

	sluzba.php
	Detail konkrétní služby (přístupné přes URL param ?id=)

	faq.php
	Stránka často kladených otázek s kategorizácí a počítadčem zobrazení

	blog/index.php
	Výpis všech publikovaných článků s vyhledáváním

	blog/clanek.php
	Detail blogu (SEO: slug, meta, schema.org Article)

	obchodni-podminky.php
	Obchodní podmínky služby

	ochrana-udaju.php
	GDPR / ochrana osobních údajů

	sitemap.xml.php
	Dynamicky generovaná sitemap pro vyhledávače


 

4.  Databáze
4.1  Databázová vrstva – includes/db.php
Soubor implementuje Singleton Pattern – zajišťuje, že celá aplikace používá jedno PDO spojení. Automaticky detekuje, zda běží lokálně (SQLite) nebo v produkci (MySQL).
· Lokální vývoj: pokud DB_HOST = 'sqlite', vytvoří/inicializuje soubor local.db
· Produkce: klasické MySQL připojení přes PDO s UTF-8 konfiguraci
· Všechny dotazy používají prepared statements: ochrana před SQL injection
· Automatická migrace: při init SQLite provádí ALTER TABLE pokud chybí nové sloupce
4.2  Přehled databázových tabulek
	Tabulka
	Obsah
	Klíčové sloupce

	admins
	Uživatelské účty admin panelu
	role: hyperadmin / admin

	realizace
	Portfolio fotografií (před/po, galerie, video)
	sablon_typ: pred_po / jedna_foto / galerie / video_foto

	recenze
	Recenze zákazníků
	schvaleno: 0/1 (moderace)

	zpravy
	Kontaktní formulář a poptávky
	precteno: 0/1

	blog_posts
	Články blogu
	publikovano, slug, meta_*

	faq
	Často kladené otázky
	viditelne, kategorie, pocet_zobrazeni

	rezervace_terminy
	Dostupné termíny pro rezervace
	kapacita, obsazeno, blokovat

	rezervace
	Rezervace od zákazníků
	stav, lat/lng (adresa), souhlas_gdpr

	page_views
	Jednoduché sledování návštěvnosti stran
	url, ip_address, referer

	tracking_sessions
	Pokročilé session sledování
	UTM parametry, geolokace, converted

	tracking_events
	Události v session (kliknutí, scrolly…)
	event_type, event_data (JSON)


 

5.  Admin panel  (admin/)
Admin panel je chráněn přihlášením a systémem rolí. Všechny akce jsou chráněny CSRF tokeny.
	URL: /admin/login.php
Role hyperadmin – vše včetně správy uživatelů
Role admin – realizace, recenze, zprávy, kalendář, blog, FAQ, poutávky, analýzy



	Soubor
	Popis a funkce

	login.php
	Přihlašovací stránka – rate limiting 5 pokusů/15 minut, bezpečné session

	logout.php
	Odhlášení a zničení session

	dashboard.php
	Přehled statistik: realizace, recenze, zprávy, návštěvnost, graf za 14 dní

	realizace.php
	Výpis portfolio položek s možností smazat/skrýt

	realizace_form.php
	Formulář pro přidání nové realizace (nahravaní fotek, volba šablony)

	realizace_edit.php
	Editace existující realizace

	recenze.php
	Správa recenzí – schválení / zamitnutí / smazání

	zpravy.php
	Příchozí zprávy z kontaktního formuláře s filtraci

	kalendar.php
	Interaktivní kalendář (FullCalendar.js) – správa termínů a rezervací

	rezervace.php
	Výpis všech rezervací ze systému online rezervace

	blog/index.php
	Přehled všech blog článků s možností publikovat/skrýt

	blog/novy.php
	Editor nového článku (slug, perex, obsah, tagy, náhled. obrázek)

	blog/upravit.php
	Editace existujícího článku

	faq.php
	Správa FAQ položek – řazení, kategorie, viditelnost

	faq_form.php
	Formulář pro přidání / editaci FAQ otázky

	poukazy.php
	Správa dárkových poukázů (poutávky)

	analytics.php
	Pokročilá analytika návštěvnosti – session tracking, UTM, konverze

	error_log.php
	Zobrazení PHP error logu pro debugování

	compress_images.php
	Utilita pro davné komprese nahraných obrázků

	replay.php
	Sledování / přehrání cesty uživatele na webu (session replay)

	users.php
	Správa admin účtů (pouze hyperadmin)


 

6.  API endpointy  (api/)
Složka api/ obsahuje soubory volané asynchronně AJAXem (Fetch API) z frontendu nebo přímo POST formuláři. Každý endpoint validuje vstupy, kontroluje CSRF a rate limit.
	Soubor
	Popis a funkce

	kontakt.php
	Zpracování kontaktního/poptávkového formuláře – uložení do DB + email notifikace

	recenze.php
	Přijetí recenze od zákazníka – uložení ve stavu 'ke schválení'

	kalendar.php
	Poskytuje data pro FullCalendar v admin panelu (příchozí poptávky jako události)

	rezervace_slots.php
	Vrací volné termíny pro zvolený datum (používá rezervace.php ve frontendu)

	rezervace_submit.php
	Zpracování odeslané rezervace – validace, uložení, email zákazníkovi i adminu

	blog_search.php
	AJAX full-text vyhledávání v blog článcích

	faq_track.php
	Zápis zobrazení FAQ položky (počítadčo pro admin analytiku)

	graph_data.php
	JSON data pro graf návštěvnosti v admin dashboardu (posledních N dní)

	track_visit.php
	Jednoduché zaznamenání návštěvy stránky do page_views

	tracking.php
	Pokročilý tracking: čte UTM, user agent, IP – ukládá tracking_session

	tracking_analytics.php
	Agregované statistiky pro admin analytics stránku (JSON)


 

7.  Veřejné stránky – detailní popis
7.1  Hlavní strana  (index.php)
Nejsložitější soubor projektu (~600 řádků). Tvoří jednostránkovou aplikaci s těmito sekcemi:
· Hero sekce – fullscreen pozadí, mobilní menu overlay, CTA tlačítka
· Služby – 4 karet s náhledy, popisem a cenami, odkaz na rezervaci
· USP bar – klíčové výhody 
· Portfolio / Fotogalerie – dynamicky z DB, podporuje 4 typy šablon (viz níže)
· Recenze – statické + dynamické z DB, hodnocení hvězdičkami
· Footer – kontakty všech tří společníků, odkazy, formulář recenzí, sociální sítě
· Modaly – kontaktní formulář (AJAX) + lightbox pro fotografie
· Schema.org strukturovaná data – LocalBusiness, AggregateRating, Offer
· Google Ads + GA4 tagy pro měření konverzí
· Lazy-loading obrázků – vlastní implementace s frontou a 50ms zpoždením

7.2  Rezervace  (rezervace.php)
Stránka umožňuje zákazníkovi objednat termín online. Předvyplnení služby z URL parametru ?sluzba=. Funkce:
· Výpis dostupných termínů přes AJAX (api/rezervace_slots.php)
· Integrace Mapy.cz pro zadání adresy s geolokací (lat/lng)
· GDPR checkbox – souhlas s uložením osobních údajů
· Po úspěšném odeslání – email všem adminům
7.3  Blog  (blog/)
Dvousouborý systém článků s SEO optimalizací:
· blog/index.php – výpis článků s náhledem, AJAX vyhledávání, stránkování
· blog/clanek.php – detail článku, meta tagy, Open Graph, schema.org Article
· Články mají: slug (URL-friendly), perex, obsah, náhledový obrázek, tagy, autor
7.4  FAQ  (faq.php)
Stránka často kladených otázek s těmito funkciemi:
· Kategorizace otázek (sekce)
· AJAX tracking – každé zobrazení otázky se zaznamená (pocet_zobrazeni v DB)
· V admin panelu jsou pak viditelné nejpopulárnější otázky
 

8.  Bezpečnost
Web implementuje vícevrstevnou bezpečnostnou ochranu:
8.1  CSRF ochrana
Každý HTML formulář obsahuje skrytý input s CSRF tokenem vygenerovaným pomocí bin2hex(random_bytes(32)). Při POST requestu server ověří shodu tokenu v SESSION. Bez platného tokenu je dotaz odmitnut s HTTP 403.
8.2  Rate limiting
	Akce
	Limit
	Poznámka

	Kontaktní formulář
	3 poptávky / hodina
	Per IP (uloženo v SESSION)

	Formulář recenzí
	2 recenze / hodina
	Per IP

	Admin přihlášení
	5 pokusů / 15 minut
	Per IP, blokuje brute-force



8.3  Bezpečné session
· HttpOnly cookies – JavaScript nemůže číst session cookie
· Secure flag – cookie pouze přes HTTPS v produkci
· Strict mode – zabrání použití neznalmých session ID
8.4  Další ochrany
· SQL Injection: všechny dotazy používají PDO prepared statements
· HTTP hlavicky v .htaccess: Content-Security-Policy, X-Frame-Options, HSTS, Permissions-Policy
· Citlivá data (hesla, API klíče) uložena v .env souboru mimo git
· Admin hesla: PHP password_hash() s Bcrypt
9.  Sdílené funkce  (includes/functions.php)
Soubor obsahuje všechny utility funkce používané nač přící stránkami:
	Soubor
	Popis a funkce

	startSession()
	Bezpečné spuštění PHP session s HttpOnly, SameSite, Strict nastavenim

	generateCSRFToken()
	Vygeneruje nebo vrátí existující CSRF token ze SESSION

	validateCSRFToken($t)
	Porovná token s SESSION pomocí hash_equals() (ochrana proti timing útoku)

	requireCSRF()
	Skončí s HTTP 403 pokud CSRF token chybí nebo nesedí

	checkRateLimit()
	Zkontroluje a zaznamá rate limit pro danou akci a IP

	setFlash()
	Uloží flash zprávu (success/error/info) do SESSION

	getFlashMessages()
	Vrátí a smaže všechny flash zprávy ze SESSION

	sanitize($str)
	Vyčistí vstup: trim + htmlspecialchars

	e($str)
	Escapuje HTML výstup (alias pro htmlspecialchars)

	redirect($url)
	Bezpečné přesměrování s kontrolou URL

	requireAdminLogin()
	Přesměruje na login pokud není uživatel přihlášen

	hasRole($role)
	Zkontroluje roli aktuálně přihlášeného admina

	assetVersion($path)
	Vrátí ?v=TIMESTAMP pro cache-busting CSS/JS souborů

	sendEmail()
	Odeslá email přes PHPMailer (Zoho SMTP), s fallbackem na mail()


 

10.  Statické soubory  (static/)
10.1  CSS  (static/css/style.css)
Hlavní stylesheet ~1800+ řádků. Používá CSS Custom Properties (proměnné):
· --primary: #3b82f6  (modrá)
· --secondary: #8b5cf6  (fialová)
· --dark: #1e293b  (tmavé pozadí)
· --light: #f8fafc  (světlé texty)
Obsahuje: navbar, hero, služby (pkg-card), USP bar, portfolio grid, lightbox, recenze, footer, admin panel, modaly, formuláře, flash zprávy a plnou responzivitu (media queries).
static/css/cookie-consent.css – samostatný stylesheet pro GDPR cookie banner.
10.2  JavaScript  (static/js/)
	Soubor
	Popis a funkce

	main.js
	Hlavní JS: mobilní menu, lightbox, smooth scroll, kontaktní AJAX formulář, recenze, rezervace slotů

	tracking.js
	Frontend tracking: zaznamenává kliknutí, scrolly, čas na stránce, přesílá na api/tracking.php


10.3  Obrázky  (static/images/)
Logo, favicon v několika velikostech (16px, 32px, apple-touch-icon), služby fotografie používané v pkg-kartách.
 

11.  Emailový systém
Web automaticky odesílá emaily v situacích:
· Rezervace – notifikace adminům

Technické řešení:
· Knižovna PHPMailer v6.9.1 (složka vendor/PHPMailer/)
· Odesílání přes SMTP – Zoho Mail Lite (SMTP host, port 587, TLS)
· Přihlasovací údaje v .env souboru (SMTP_USER, SMTP_PASS)
· Fallback na PHP mail() pokud SMTP selhat
12.  SEO a marketing
· Meta tagy: title, description, Open Graph, Twitter Card na všech stránkách
· Schema.org: LocalBusiness, AggregateRating, Offer, Review, Article (blog)
· Dynamická sitemap.xml pro indexaci vyhledávači
· Google Analytics GA4 + Google Ads Tag (konverze rezervací)
· Vlastní internat tracking systém (session_id, UTM parametry, geolokace IP)
· Blog systém pro SEO obsah
 

13.  SQL skripty  (sql/)
	Soubor
	Popis a funkce

	schema.sql
	Hlavní schéma databáze (MySQL) – tabulky, indexy, výchozí admin

	blog_schema.sql
	Tabulka blog_posts a přílužné indexy

	tracking_schema.sql
	Tabulky tracking_sessions a tracking_events

	poukazy_schema.sql
	Tabulka dárkových poukázů

	upgrade_realizace_templates.sql
	Migrace: přidání sloupců sablon_typ, fotogalerie, video_url

	upgrade_roles.sql
	Migrace: přidání systému rolí do tabulky admins

	add_admin_users.sql
	Přidání dalších admin účtů

	generate_password.php
	Utilita pro generování bcrypt hash hesla přes prohlížeč


14.  Dokumentace projektu
Projekt obsahuje rozsáhlou dokumentaci v Markdown formátu:
	Soubor
	Popis a funkce

	README.md
	Hlavní přehled projektu, instalace, technologie, kontakty

	INSTALACE.md
	Krok-za-krokem manéální instalace (FTP, MySQL, .env)

	NAVOD_WEDOS.md
	Specifický návod pro nasazení na Wedos hosting

	LOKALNI_SPUSTENI.md
	Postup pro lokální vývoj (SQLite mód, PHP server)

	EMAIL_SETUP.md
	Nastavení Zoho SMTP + App Password

	BLOG_SYSTEM.md
	Dokumentace blog systému a práce s články

	FAQ_SYSTEM.md
	Dokumentace FAQ systému

	HIERARCHIE_ROLI.md
	Popis rolí (hyperadmin vs admin) a jejich oprávnění

	SECURITY.md
	Bezpečnostní dokumentace a doporučení

	CHANGELOG.md
	Historie změn – verze 1.0.0 a 2.0.0


 



